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1 PREREQUIS

Connexion Internet active et fonctionnelle

Portable avec matrice SPW Portable d'entreprise’ :
Ordinateur personnel* : 0S : Win7SP2,wWin10
OS : Win7SP2,Winl0 MacOS 10.1 et supérieur,

MacOS 10.1 et supérieur.

Disposer d'un compte Ulis, d’'un ALxxxx (personne sans n° ulis)
ou d’'un cab0xxx,
Disposer du mot de passe de session windows

Authentification via le ‘Simplifée’

2 PROCEDURE DE CONNEXION AU PORTAIL

2.1 Etape 1 - Authentification

Ouvrir le navigateur Internet Explorer (dans Win10 faire une recherche avec
mot clé IE),

Dans la barre d'URL, saisir I'adresse https://portail.accesdistant.wallonie.be [1],

Saisir successivement :
o Nom d'utilisateur [2] : Votre n°® Ulis, votre ALxxxx ou votre cab0Oxxx
o Mot de passe [3] : Votre mot de passe habituel d’ouverture de session
Windows.
= Mode d'authentification [4] : Modifier le mode CryptoCard KT-4 ou SMS
(mode sélectionné par défaut) par Simplifée,

Cliquer [Ouvrir une session] [5] pour valider l'authentification au portail Acces Distant.
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/2 Portail d'accés distant du SPW - Windows Internet Explorer

L\ [B] hitps:/jportail accesdistant. wallonie.be/dana-najauthjurl_default -
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Bienvenue au

Portail d'accés distant du SPW

Nom d'utilisateur “7

Mot de passe l J‘
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CryptoCard KT4 ou SMS
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Ouvrir une session
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Lors de la premiére connexion au portail Accés Distant, valider l'installation du
Contr6le ActiveX proposé en cliquant sur ‘Exécuter le module complémentaire’

[6]. Cet ActiveX est requis pour le bon fonctionnement du portail Acces Distant.
Son installation est donc primordiale !

/2 Veuillez patienter... - Windows Internet Explorer
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Executer le module complementaire dans tous es sites Web
Quel est le risque encouru 7

Aide de la barre dinformations
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L'installation du contréle ActiveX de configuration Juniper nécessite votre attention.

Veuillez cliquer sur la barre d'information Internet Explorer située en haut ou en bas du navigateur pour poursuivre linstallation.

Veuillez cliguer ici si aucune barre d'information ne s’affiche ou si vous ne souhaitez pas procéder a l'installation. Si vous décidez de ne pas procéder a liinstallation, vous ne serez
invité 3 installer le contréle ActiveX que lors de l'effacement des cookies du navigateur.

Linstallation du contréle ActiveX sera automatiquement ignorée dans 8 secondes.

Pour plus d'informations, veuillez cliquer ici.
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- Sélectionner 'Installer ce module complémentaire pour tous les utilisateurs de cet
ordinateur ..."[7],

/= Veuillez patienter... - Windows Internet Explorer

6@. ] hetps:jportail.accesditant walonle.be/danajhome/starterd.carcheck=yes v 8| (B][4][x] [fru
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‘ Quel est le risque encouru 7

| Aide de la barre dinformations
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L'installation du contréle ActiveX de configuration Juniper nécessite votre attention.

Veuillez cliquer sur la barre d'information Internet Explorer située en haut ou en bas du navigateur pour poursuivre linstallation.

Veuillez cliguer ici si aucune barre d'information ne s’affiche ou si vous ne souhaitez pas procéder & l'installation. Si vous décidez de ne pas procéder a linstallation, vous ne serez
invité 3 installer le contréle ActiveX que lors de I'effacement des cookies du navigateur.

Linstallation du contrdle ActiveX sera automatiquement ignorée dans 10 secondes.

Pour plus d'informations, veuillez cliquer ici.

(#) Terminé

@ mternet
‘4 demarrer € r

%

Dans la fenétre 'Internet Explorer — Avertissement de sécurité', cliquer [Installer] [8],

PORTAIL ACCES DISTANT_Manuel Utilisateur v1.0 Mode © Spw 4/9
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/- Veuillez patiente:

Windows Internet Explorer

G@v ‘E. https://portal tant.wallonie.be/danajhome/starter0. cgitche
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Internet Explorer - Avertissement de sécurité
Youlez-vous installer ce logiciel 2
D Nom : lient.cab
Editeur : Juniper Networks, Inc.
(et e
Bien que les fichiers téléchargés depuis Internet puissent étre utiles, ce type
de fichier présente un danger potentiel. Ninstallez que les logiciels des éditeurs
approuveés par vous. Quels sont les risques ?
Attente de walloni /: heck=yes.
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2.2 Etape 2 - Création du tunnel VPN

Dans le module 'Sessions des applications clientes', cliquer sur [Démarrer] [9],

/= portail d'accés distant du SPW - Page d’accueil - Windows Internet Explorer
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rant.wallonie.be/dana/hiome,

f b d ) E

Page d'accueil | Préférences U0 io0i37

Aide  Déconnexion

| [ Parcourir ] ils)

Bienvenue sur le portail d'accés distant du SPW, dgt2_libert.

Signets Web

=4 v
Site intranet du SPW

Sessions des applications clientes

£ Network Connect

: [°]

Copyright © 2001-2012 Juniper Networks, Inc. All rights reserved.

Terminé
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Dans la fenétre 'Contréle de la configuration — Avertissement', cliquer [Toujours] [10],

PORTAIL ACCES DISTANT_Manuel Utilisateur v1.0 Mode © Spw 5/9
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- portail d'acceés distant du SPW - Network Connect - Windows Internet Explorer
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Veuillez patienter... Souhaitez-vous télécharger installer et/ou exéouter e logiciel 3
partir du serveur suivant ?
Lancement de Network Connect. Selon votre largeur de bande, cela pe .
B t B Nom du produit: Network Connect 7.2.0
Nom du logiciel : neoNCSetup.exe
Nom du serveur: portail di llonie.be
Tovjours oW [ Non
Si une erreur ne permet pas le cha nt correct de Network Connect, vous pouvez :
= fonctionnalités ne soient pas disponibles.
ht © etv n
Terminé € Internet /3 v ®100% -

«y demarrer € /7 | /2 potsidaccesdistant... WM Contrdle de la config...

- Patienter quelques secondes le temps de la création du tunnel VPN (liaison sécurisée).

- Lorsque le tunnel est établi, l'icone apparait dans la barre des taches. L'utilisateur
est connecté a l'infrastructure du SPW, il peut désormais accéder a ses ressources
comme s’il était physiquement présent sur site spw (3.3 Etape 3 — Accéder a vos
ressources).

Tant que cette icbne est grisée, le tunnel VPN n’est pas établi. Dés lors, il est
impossible pour l'utilisateur d’accéder a ses ressources.

2.3 Etape 3 - Accéder a vos ressources

- Réduire le navigateur Internet [11] (ne pas fermer la fenétre !),

- Accéder a vos ressources SPW comme si vous étiez au bureau.
En d’autres termes, ceci signifie qu’une fois connecté au portail, les utilisateurs sont
considérés comme virtuellement au SPW.

Tout comme au SPW, la navigation sur Internet impligue une authentification via votre
identifiant (code Ulis ou ALxxx) et mot de passe Internet (ou d’annuaire).

- Pour réaliser cette authentification, ouvrir un nouveau navigateur (pas un nouvel
onglet!).

Une fois authentifié a Internet vous étes soumis aux mémes contraintes de navigation
gu’au SPW.
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Pour récupérer votre connexion Internet personnelle et par conséquent ne plus étre
soumis aux contraintes de sécurité en vigueur au SPW, il vous suffit de vous
déconnecter du portail Accés Distant (Cfr. Etape 4 — Déconnexion).

(- portail de télétravail du SPW - Page d'accueil - Windows Internet Explorer

ie.be = jindex.cgi SR (&) [#2][x] [8 uve search [[2]-]
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sur le portail de il du SPW, dgt2_libert.
Site intranet du SPW =)

Sessions des applications clientes

£ Network Connect

Copyright © 2001-2012 Juniper Networks, Inc. All rights reserved.

Terming ‘°Intern 5~ ®Rioow -
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2.4 Etape 4 - Déconnexion

- Restaurer la page de navigation Internet 'Portail de télétravail du SPW — Page
d'accueil’,
- Cliquer sur [Déconnexion] [12].

(- portail de télétravail du SPW - Page d'accueil - Windows Internet Explorer
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Bienvenue sur le portail de télétravail du SPW, dgt2_libert.

p—— =+ v
Site intranet du SPW =]

Sessions des applications clientes

£ Network Connect

Copyright ® 2001-2012 Juniper Netvorks, Inc. Al rights reserved.

Terming Omtem 3 -| Rioow -

s demarrer. €
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3 DUREE D'UNE SESSION ACCES DISTANT

La durée d'une session Acces Distant est de 10 heures.

Pour information, le décompte de votre session peut étre consulté a tout moment en restaurant
la page de navigation Internet 'Portail de télétravail du SPW — Page d'accueil' [ 13].

En cas d'inactivité prolongée, I'utilisateur est également notifié de sa déconnexion prochaine.
En cliquant [OK] [14], la session de l'utilisateur est réactivée, le (Time Out est fixé a 1 heure).

/ pnnnil d'acces distant du SPW - Page d’accueil - Windows Internet Explorer
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Bienvenue sur le portail d'accés distant du SPW, spw_pro.

Signets Web =+ v
Site intranet du SPW =}

Sessions des applications clientes |||

|

£ Network Connect

Copyright © 2001-2012 Juniper Networks, Inc. All rights

Message de la page Web

92

ve otre session va expirer dans 30 minute(s) en raison de son inactivité. Cliquez sur [OK] pour prolonger votre session.
N
Terminé € Internet h v B100% v

T;de’marrer ErceEem /> ‘portail dacces distant. .

4 APPLICATIONS ET RESSOURCES DISPONIBLES

Certaines restrictions ont été émises concernant quelques applications de sorte que toutes ne
sont pas accessibles depuis le portail Acces Distant.

Pour vérifier I'accessibilité d'une application a partir du portail Acces Distant, contacter le
Service Desk au 081/77 3000 ou consulter I'lntranet du DTIC.

La liste des applications techniguement anciennes, non accessibles a distance, se trouve sur
intranet.

PORTAIL ACCES DISTANT_Manuel Utilisateur v1.0 Mode © Spw 8/9
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5 INCIDENTS FREQUEMMENT RENCONTRES

5.1 Compte Utilisateur/Mot de passe invalides

1. Aprés 3 tentatives erronées de connexion, le compte de [lutilisateur est
automatiquement verrouillé. Dans ce cas, contacter le Service Desk au 081/77 3000.

2. Dans « Mode d'authentification » bien choisir Simplifiée.



